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Lung Kong WFSL Lau Wong Fat Secondary School 

世界龍岡學校劉皇發中學 

2020 至 2021 年度家長通告第三十號 (全校學生適用) 

 本通告已上載本校網頁: www.lwfss.edu.hk。如有修訂，以網上版本為準。 

敬啟者：茲有下列重要事項，祈予垂注。 
 

針對青少年人的騙案--裸聊騙案 

新冠肺炎疫情在港持續一年多，莘莘學子在家上網課及瀏覽電腦的時間也倍增，與此同時衍
生了一些針對年青人的網上罪行。根據警方資料，2020 年香港共接獲 200 宗涉及 18 歲以下受害
人的裸聊案件，當中受害的年青人來自西九龍地區共 22 宗，有 20 宗是年齡介乎 14 至 18 歲的學
生，涉及金額最少$500 至最多$32,000。就 22 宗案件的犯罪手法綜合資料如下，好讓同學能清楚
騙徒犯案模式，提高警覺，避免受騙。 

 

騙徒一般會透過五花八門的交友網站或流動應用程式如「Whotalk, Heymandi, Say hi, 

Instagram, Wootalk, 秘約, 匿名交友, 網絡性伴侶, 探探」等。騙案流程，大致如下： 

1. 受害人瀏覽交友網站／App； 

2. 認識騙徒（一般以女性身份出現），騙徒提議和受害人轉到其他聊天室，例如：Line, Whatsapp, 

Instagram 繼續交談； 

3. 騙徒向受害人發出一個超連結或 QR Code，用各種藉口誘使受害人下載連結的程式，受害人
不疑有詐，一經下載，便會讓騙徒竊錄了受害人的電話通訊錄； 

4. 騙徒開始和受害人「深入」對話，並主動將自己裸露的視頻發給受害人（*其實是一些網上下
載的色情影象），騙徒會游說受害人脫去衣服在鏡頭前做出猥褻行為，並且將整個視頻偷偷錄
影； 

5. 受害人在其後的一兩小時內，收到騙徒傳來的受害人的電話通訊錄及受害人剛才猥褻行為的
視頻錄影，騙徒威脅受害人到便利店購買不同面值的點數卡例如 Gash Point, Apple gift, My 

card, iTunes card 等（無法追查物主的電子貨幣），否則聲言將受害人猥褻視頻傳送到通訊錄名
單內的人士或上載到 YouTube 公諸於世； 

6. 受害人驚恐下依照騙徒指示購買點數卡，將卡連同密碼拍照傳送給騙徒，繼而蒙受損失。 

 

整個行騙過程關鍵在於： 

1. 騙徒要受害人下載的通訊軟件，一般載有木馬程式，一經下載便會竊取受害人的通訊錄； 

2. 騙徒會提升恐嚇手段如將受害人裸露片段發給受害人朋友，迫使受害人就範。 

 

希望同學網上交友要小心，切勿輕易相信初相識的網友，不要裸露身體與他人談話，以安全
方式使用網絡，時刻採取審慎態度。如有需要，立即向家長、老師、學校社工或警方求助。 

 

此致 

貴家長 

 

校長                 謹啟 

何家珍 

二零二一年二月五日   

 

------------------------------------ 回 條 ------------------------------------- 
 

2020-2021 年度家長通告第三十號 
（所有學生家長請於二月八日或以前透過 eClass Parent App 回覆） 

 

 

敬覆者：家長通告第三十號收悉，本人及敝子弟定當配合。 

 

 

學生姓名:          班別:    班號：     家長姓名:         家長簽署:                

 

二零二一年____月____日 

http://www.lwfss.edu.hk/

